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Création et sécurisation d'un serveur FTP avec TLS sous Debian 8

Introduction :
Cette documentation va vous permettre de mettre en place et sécuriser un serveur FTP sous Debian 8. Le serveur FTP (File Transfer Protocol) permet, comme son nom l'indique, de transférer des fichiers par Internet ou par le biais d'un réseau informatique local (intranet). Toute personne en ayant l'autorisation, peut télécharger et envoyer des fichiers sur un ordinateur distant. Le port par défaut et le plus souvent utilisé est le port 21.
Ici, nous allons nous servir de l'outil ProFTPD qui est un serveur FTP libre. Ses auteurs l'annoncent comme puissant et parfaitement sécurisé sur le site web consacré au logiciel. Il est distribué selon les termes de la licence GNU GPL. Nous allons également nous servir du protocole de sécurisation TLS (Transport Layer Security).

Pré requis :
· 1 PC sous Debian 8 ;
· Paquets d’installation openssl et proftpd ;
· 1 PC client.

Installation et sécurisation du serveur :
Pour commencer, nous allons installer le serveur FTP avec la commande apt-get install proftpd
Lors de l'installation, il nous sera demandé si nous souhaitons installer le serveur en mode inetd (qui gère les serveurs FTP avec peu de connexions) ou bien indépendamment. Nous choisissons l'option indépendamment. 
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L'installation du serveur FTP en elle-même est relativement simple. La preuve, nous venons de terminer. Nous pouvons maintenant passer à la sécurisation de notre serveur avec le protocole TLS. Pour ce faire, nous allons installer le paquet openssl qui est la version libre des protocoles SSL et TLS avec la commande apt-get install openssl

[image: F:\Procédures\Iamges pour FTP\installer openssl.png]

La prochaine étape consiste à créer un répertoire qui va contenir les certificats sur serveur ainsi que la clé de certification : mkdir /etc/proftpd/ssl

[image: F:\Procédures\Iamges pour FTP\mkdir ssl.png]
Maintenant que le dossier qui va contenir les certificats et clés de sécurisation a été créé, nous allons générer un certificat et une clé valable sur une durée de 365 jours (1 an). Cette commande c’est :
openssl req -new -x509 -days 365 -nodes -out /etc/proftpd/ssl/proftpd.cert.pem -keyout /etc/proftpd/ssl/proftpd.key.pem
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A partir de ce moment, il va nous être demandé certaines informations concernant notre serveur FTP comme le continent (EU), le pays (FR), la ville (Aubusson), le nom de notre organisation (ici aucune), l'unité de service (encore aucune), le nom de domaine et notre adresse mail.
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Maintenant que les informations concernant l’emplacement géographique du serveur FTP ont été rentrées, nous pouvons passer à la configuration de notre serveur FTP. Pour cela, nous nous rendons dans le fichier proftpd.conf avec la commande nano /etc/proftpd/proftpd.conf
Nous pouvons à la ligne ServerName remplacer Debian par le nom que nous voulons.
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Dans ce fichier, nous allons dé commenter une ligne qui concerne le protocole TLS. Pour trouver la ligne à dé commenter, nous faisons la combinaison de touches ctrl + w et nous écrivons tls.conf
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Nous allons éditer le fichier tls.conf à l’aide de la commande nano /etc/proftpd/tls.conf. Il y a un certain nombre de paramètres à dé commenter que j’ai regroupé à u seul endroit :
TLSEngine on
TLSLog /var/log/proftpd/tls.conf
TLSProtocol SSLv23
TLSOptions NoCertRequest
TLSRSACertificateFile /etc/proftpd/ssl/proftpd.cert.pem
TLSRSACertificateKeyFile /etc/proftpd/ssl/proftpd.key.pem
TLSVerifyClient off
TLSRequired on


[image: F:\Procédures\Iamges pour FTP\^tls conf.png]


Maintenant que le fichier tls.conf est configuré nous allons procéder au redémarrage du service protfpd avec la commande  /etc/init.d/proftpd restart





Avoir un serveur FTP sécurisé c’est bien beau mais il ne sera pas très utile sans clients. Pour tester l'accès à notre serveur FTP sécurisé, nous allons utiliser l'outil Filezilla sous Windows ou sous Debian. Notre situation est prévue initialement avec un client Debian donc la commande pour installer Filezilla est : apt-get install filezilla
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Nous ne pouvons accéder à notre serveur en laissant les paramètres de Filezilla par défaut. Il faut alors configurer notre connexion. Et pour ce faire, nous ouvrons Filezilla, ensuite nous allons sur l’onglet Fichier en haut à gauche puis nous sélectionnons le Gestionnaire de Sites.
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C’est alors qu’une nouvelle fenêtre fait son apparition nous demandant d'ajouter un site. Nous allons donc cliquer sur Nouveau Site. 
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Nous devons lui donner un nom (mettez ce que vous souhaitez), une adresse IP dans la case hôte, un numéro de port dans la case port (21), choisir le type de protocole (FTP), choisir le chiffrement (Connexion FTP explicite TLS), sélectionner le type d'authentification (ici ce sera demander le mot de passe) puis l'identifiant.
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Une fois que tout est correctement configuré nous pouvons faire Connexion. Une nouvelle fenêtre apparait nous demandant un mot de passe (en l'occurrence celui du compte rentré dans le gestionnaire de site.
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ncore une nouvelle fenêtre fait son apparition stipulant que le certificat du serveur nous est inconnu et nous donne alors les informations d'emplacement géographique du serveur FTP. C'est notre serveur alors nous lui faisons confiance alors nous cochons la case Toujours faire confiance à ce certificat lors des prochaines sessions puis nous faisons Valider.
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Et voilà ! Notre serveur FTP est fonctionnel et sécurisé.
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# /etc/proftpd/proftpd.conf -- This is a basic ProFTPD configuration file.
# To really apply changes, reload proftpd after modifications, if

# it runs in daemon mode. It is not required in inetd/xinetd mode

#

# Includes DSO modules
Include /etc/proftpd/modules.conf

# Set off to disable IPv6 support which is annoying on IPv4 only boxes.
UseIPv6 on
# If set on you can experience a longer connection delay in many cases.
IdentLookups of f

ServerName "Debian"
ServerType standalone
DeferWelcome off

MultilineRF(C2228 on




image7.png
homas@debial

GNU nano 2 /etc/proftpd/proftpd. conf Modifié
#

# Alternative authentication frameworks

#

#Include /etc/proftpd/ldap.conf
#Include /etc/proftpd/sql.conf

#

# This is used for FTPS connections
#

Include /etc/proftpd/tls.conf

#

# Useful to keep VirtualHost/VirtualRoot directives separated
#

#Include /etc/proftpd/virtuals.conf

# A basic anonymous configuration, no upload directories.

# <Anonymous ~ftp>
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Dépaquetage de libwxbase3.0-0:1386 (3.0.2-1+bl)

Sélection du paquet libwxgtk3.0-0:i386 précédemment désélectionné
Préparation du dépaquetage de .../libwxgtk3.0-6 3.0.2-1+bl i386.deb ..
Dépaquetage de libwxgtk3.0-0:i386 (3.0.2-1+bl

Sélection du paquet filezilla-common précédemment désélectionné
Préparation du dépaquetage de .../filezilla-common 3.9.0.5-1 all.deb ..
Dépaquetage de filezilla-common (3.9.6.5-1)

Sélection du paquet filezilla précédemment désélectionné

Préparation du dépaquetage de .../filezilla 3.9.0.5-1 i386.deb ..
Dépaquetage de filezilla (3.9.0.5-1)

Traitement des actions différées (« triggers ») pour man-db (2.7.0.2-5)
Traitement des actions différées (« triggers ») pour hicolor-icon-theme (6.13-1)

Traitement des actions différées (« triggers ») pour desktop-file-utils (6.22-1)

Traitement des actions différées (« triggers ») pour mime-support (3.58)
Paramétrage de libtinyxml2.6.2:1386 (2.6.2-2) ..

Paramétrage de libwxbase3.0-0:1386 (3.0.2-1+bl)

Paramétrage de libuxgtk3.0-0:i386 (3.0.2-1+bl

Paramétrage de filezilla-common (3.9.6.5-1)

Paramétrage de filezilla (3.9.0.5-1)

Traitement des actions différées (« triggers ») pour libc-bin (2.19-18+deb8us

root@debian: /home/thomas# apt-get install filezillall
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Certificat inconnu

Le certificat du serveur est inconnu. Examinez le certificat

' avec attention avant de faire confiance au serveur.
Détails
Valable du 06/06/2016
Valable jusqu'a 06/06/2017
Numéro de série 00:9b:88:42:10:bb:13:09:77

Algorithme de la clé publique : RSA avec 2048 bits
Signature de Ualgorithme :  RSA-SHA256

Empreinte (MDS) 44:ce:52:05:9:cf:69:c8:e6:4b:5f: 2c:bf:a2:3f:05

Empreinte (SHA-1) b9:3d:baic1:33:fc:29:05:b3:3e:00:21:94:91:22:22:9e:26:89:0
Objet du certificat Emetteur du certificat

Organisation: Internet Widgits Pty Ltd | Organisation:  Internet Widgits Pty Ltd
Pays EU Pays EU

Etat ou province : France Etat ou province : France

Localité Aubusson Localité Aubusson

Courriel Xxx@xxx.com Courriel Xxx@xxx.com

Détails de session
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Protocole Ts1.2
Echange de clé : ECDHE-RSA
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—————— ProFTPD configuration ———————————

ProFTPD peut étre lancé soit en tant que service depuis inetd, soit
comme un serveur indépendant. Chaque méthode a ses avantages. Pour
quelques connexions par jour, il est suggéré de lancer ProFTPD depuis
inetd afin de préserver les ressources du systéme.

Au contraire, avec un trafic plus important, il est recommandé
d'exécuter ProFTPD indépendamment pour éviter de démarrer un nouveau
processus pour chague connexion entrante.

Lancement de proftpd

Depuis inetd

<Ok>
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root@debian:/home/thomas# apt-get install openssl

Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances
Lecture des informations d'état... Fait

Les paquets suivants ont été installés automatiquement et ne sont plus nécessaires
java-common libatk-wrapper-java libatk-wrapper-java-jni libauthen-sasl-perl
libencode-locale-perl libfile-listing-perl libfont-afm-perl libgconf2-4 libgif4 libglade2-0
libgnome2-0 Llibhtml-form-perl libhtml-format-perl libhtml-tree-perl libhttp-cookies-perl
libhttp-daemon-perl libhttp-date-perl libhttp-message-perl libhttp-negotiate-perl
libio-html-perl libio-socket-ssl-perl libjpeg-turbo-progs liblwp-mediatypes-perl
libmailtools-perl libnet-http-perl libnet-smtp-ssl-perl libnet-ssleay-perl libsctpl
libtie-ixhash-perl libturbojpegl libwww-robotrules-perl libxml-xpathengine-perl Lksctp-tools
tzdata-java

Veuillez utiliser « apt-get autoremove » pour les supprimer

Paquets suggérés
ca-certificates

Les NOUVEAUX paquets suivants seront installés
openssl

0 mis & jour, 1 nouvellement installés, @ & enlever et © non mis a jour.

Il est nécessaire de prendre 673 ko dans les archives.

Apres cette opération, 1 102 ko d'espace disque supplémentaires seront utilisés.

Réception de : 1 http://ftp.fr.debian.org/debian/ jessie/main openssl 1386 1.0.1t-l+deb8u2 [673 kB

673 ko réceptionnés en 1s (642 ko/s)
lection du paquet openssl précédemment désélectionné

(Lecture de la base de données... 98148 fichiers et répertoires déja installés.

Préparation du dépaquetage de .../openssl 1.6.1t-1l+deb8u2 i386.deb ..

Dépaquetage de openssl (1.0.1t-l+deb8u2)

Traitement des actions différées (« triggers ») pour man-db (2.7.0.2-5)

Paramétrage de openssl (1.0.1t-l+deb8u2)

root@debian:/home/thomas# [
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libio-html-perl libio-socket-ssl-perl libjpeg-turbo-progs liblwp-mediatypes-pe
libmailtools-perl libnet-http-perl libnet-smtp-ssl-perl Llibnet-ssleay-perl lib
libtie-ixhash-perl libturbojpegl libwww-robotrules-perl libxml-xpathengine-per
tzdata-java
Veuillez utiliser « apt-get autoremove » pour les supprimer
Paquets suggérés

ca-certificates
Les NOUVEAUX paquets suivants seront installés

openssl
® mis a jour, 1 nouvellement installés, © a enlever et O non mis a jour.
Il est nécessaire de prendre 673 ko dans les archives.
Aprés cette opération, 1 162 ko d'espace disque supplémentaires seront utilisés.
Réception de : 1 http://ftp.fr.debian.org/debian/ jessie/main openssl i386 1.0.1]
673 ko réceptionnés en 1s (642 ko/s)
Sélection du paquet openssl précédemment désélectionné
(Lecture de la base de données... 98148 fichiers et répertoires déja installés.
Préparation du dépaquetage de .../openssl 1.0.1t-l+deb8u2 i386.deb ..
Dépaquetage de openssl (1.0.1t-l+deb8u2)
Traitement des actions différées (« triggers ») pour man-db (2.7.0.2-5)
Paramétrage de openssl (1.0.1t-l+deb8u2) ...
root@debian:/home/thomas# mkdir /etc/proftpd/ssl
root@debian:/home/thomas# [
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Réception de : 1 http://ftp.fr.debian.org/debian/ jessie/main openssl 1386 1.0.1
673 ko réceptionnés en 1s (642 ko/s)

Sélection du paquet openssl précédemment désélectionné

(Lecture de la base de données... 98148 fichiers et répertoires déja installés.
Préparation du dépaquetage de .../openssl 1.0.1t-l+deb8u2 i386.deb ..
Dépaquetage de openssl (1.0.1t-l+deb8u2)

Traitement des actions différées (« triggers ») pour man-db (2.7.0.2-5)
Paramétrage de openssl (1.0.1t-l+deb8u2) ...

root@debian:/home/thomas# mkdir /etc/proftpd/ssl

root@debian:/home/thomas# openssl req -new -x509 -days 365 -nodes -out /etc/prof]
tpd/ssl/proftpd.cert.pem -keyout /etc/proftpd/ssl/proftpd.key.pem

Generating a 2048 bit RSA private key

b
writing new private key to '/etc/proftpd/ssl/proftpd.key.pem

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value

If you enter '.', the field will be left blank
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root@clienterdf:/home/thomas# mkdir /etc/proftpd/ssl
root@clienterdf:/home/thomas# openssl req -new -x509 -days 365 -nodes -out /etc/|
proftpd/ssl/proftpd.cert.pem -keyout /etc/proftpd/ssl/proftpd.key.pem

Generating a 2048 bit RSA private key

L

. ot
writing new private key to '/etc/proftpd/ssl/proftpd.key.pem

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:EU

State or Province Name (full name) [Some-State]:France

Locality Name (eg, city) []:Aubusson

Organization Name (eg, company) [Internet Widgits Pty Ltd]:

Organizational Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name) []:

Email Address []:xxx@xxx.com

root@clienterdf:/home/thomas# |





